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NOTA TECNICA
Propostas para o Relatério Final da CPICIBER

(considerada a versao I, de 11/04/2016)

aos deputados relatores da Comisséao
Parlamentar de Inquérito de Crimes
Cibernéticos - CPICIBER

SUMARIO EXECUTIVO

Este documento visa oferecer propostas de alteragbes ao Relatério Final da CPICIBER, conforme
versao atual, a fim de viabilizar um combate aos cibercrimes que respeite a necessaria
protecao de direitos fundamentais.

Propostas de alteracao

1. Substituir conceitos erroneamente definidos ou irrelevantes
PARTE Il - CONSTATACOES E CONCLUSOES
1 — Introducao
1.1.3 - Conceitos Importantes

PROPOSTA n° 1: remover os termos “mail bomb”, “worm”, “wikileaks”, “quebra de senha”,
“denial of service”, “sniffer’, “backdoor’, “deep web” e “botnets” e incluir definicbes de
“criptografia”, “criptografia ponta-a-ponta (end-fo-end)”, “backdoor”, “segurancga cibernética”,
“‘deep web”, “peddfilia”, “abuso sexual de menor” e “exploragao pornografica infantil’.

” W

2. Redacgao mais precisa ao art. 154-A do Cédigo Penal
PARTE Ill - PROPOSICOES E RECOMENDACOES
1 — Projetos de Lei
1.2 — Projeto de Lei para alterar a redacdo do art. 154-a do Decreto-Lei no 2.848, de 7 de dezembro de 1940, para
ampliar a abrangéncia do crime de invasao de dispositivo informatico.

PROPOSTA: Art. 2° O artigo 154-A do Decreto-Lei no 2.848, de 7 de dezembro de 1940, passa
a vigorar com a seguinte redacao:

tavasée-de-Acesso indevido a dispositivo informatico

Art. 154-A. iavadir Acessar indevidamente dispositivo informatico alheio,
conectado ou ndo a rede de computadores, mediante violagdo indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do titular do dispositivo ou com
o fim de instalar vulnerabilidades para obter vantagem ilicita:

3. Substituir utilizagao do FISTEL pela utilizagdao do FNSP
1.3 — Projeto de Lei visando a alteragdo da Lei n® 5.070, de 7 de julho de 1966, para autorizar o uso dos recursos do
Fistel por 6rgédos da policia judiciaria

PROPOSTA: n&o alterar a Lei n® 5.070/1966, que trata do FISTEL, mas sim o art. 4° da Lei n°
10.201/2001, que regula o FNSP - Fundo Nacional de Segurangca Publica, nos seguintes
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termos:

Art. 2° O artigo 4° da Lei n® 10.201, de 14 de fevereiro de 2001, passa a vigorar
acrescido do seguinte paragrafo:

§ 9° Até 10 % (dez por cento) das transferéncias para o Tesouro
Nacional poderao ser utilizados pelos 6rgédos da policia judiciaria de que
trata o artigo 40 da Lei n°® 12.735, de 30 de novembro de 2012.” (NR)

Art. 3° Esta lei entra em vigor um ano apos sua publicagao oficial.

4. Regras para indisponibilizagao de conteudo infringente idéntico
1.5 — Projeto de Lei determinando a indisponibilidade de copia de contetdo reconhecido como infringente, sem a
necessidade de nova ordem judicial e da outras providéncias

PROPOSTA: Alterar a redagdao do Projeto de Lei proposto pelo Relatério, da seguinte
maneira:

Art. 1° Esta Lei modifica o Marco Civil da Internet, Lei n o0 12.965, de 23 de abiril
de 2014, determinando a indisponibilidade de cépia de conteudo reconhecido
como infringente, sem a necessidade de nova ordem judicial e da outras
providéncias.

Art. 2° A Lei n® 12.965, de 23 de abril de 2014 — Marco Civil da Internet, passa a
vigorar acrescida dos seguintes dispositivos:

Art. 19-A Quando se tratar de copia de conteudo infringente que ja tenha
sido objeto de ordem judicial determinando sua indisponibilizacédo, o
provedor de aplicacdo, no ambito e nos limites técnicos de seu servico,
de forma diligente, devera torna-la indisponivel sempre que houver nova
notificacdo que aponte a localizagao inequivoca da copia e a decisédo
judicial que fundamenta a sua indisponibilizagao.

Paragrafo unico. Para os efeitos deste artigo, € considerada coépia o
conteudo idéntico ao original que continue a configurar a caracteristica
considerada como infringente;

5. Nao permitir acesso ao enderego IP sem ordem judicial
1.6 — Projeto de Lei permitindo que a autoridade de investigagéo requisite, independentemente de autorizagéao judicial,
endereco IP que identifique conteudo ou servigo especifico, objeto de investigagéo criminal, mantidos por provedor de
conexao ou de aplicagao de Internet

PROPOSTA: Remover PL que “permite que a autoridade de investigagdo requisite,
independentemente de autorizagéo judicial, o enderecgo IP utilizado para a geragdo de contetido
especifico objeto de investigagao criminal, mantidos por provedor de conexdo ou de aplicagdo
de internet’.

6. Nao permitir o bloqueio de aplicagoes
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PROPOSTA: Retirar a proposta de que os provedores de conexao sejam colocados na posi¢ao
de monitoramento de aplicagdes.

7. Nao ampliar o acesso ao cadastro de usuarios de telefones pré-pago
2 — PROPOSTA DE FISCALIZACAO E CONTROLE
2.1 — propde que a Comissdo de Ciéncia e Tecnologia, Comunicacéo e Informatica, fiscalize, com auxilio do Tribunal de
Contas da Unido — TCU, as agdes de acompanhamento e controle da Agéncia Nacional de Telecomunicagbes —
ANATEL acerca da correta implementacao eutilizagdo dos cadastros de usuarios de telefones pré-pagos

PROPOSTA: Remover proposta de fiscalizacdo do controle da ANATEL sobre cadastros de
usuarios de telefones pré-pagos.

8. Nao indicar a ANATEL a adogao do IPv6
3 — INDICACOES
3.5 —indicac&o a Agéncia Nacional de Telecomunicagdes, sugerindo a adogao das medidas necessarias para a
implantagéo do IPv6 no pais

PROPOSTA: Remover Indicacido a Anatel para a implantagao do IPv6 ou de tecnologia similar.

9. Nao endossar a ampliagao da guarda de registros de conexao

5 - RECOMENDACOES E ENCAMINHAMENTOS DA COMISSAO
b) Guarda dos registros de conexao por todos os provedores de Internet

PROPOSTA: Remover a promogao do PL n°® 3.237/15, que amplia o conceito de “administrador
de sistema autbnomo” para aumentar o alcance da retencdo de registros de conexado a
Internet..

Para maiores informacgbes sobre cada uma das propostas ora apresentadas, segue anexo um
documento detalhado, especificando as questdes da versdo atual do Relatério e os argumentos
que justificam a proposta de alteracdes

Reiteramos que foi formulada uma Nota Técnica, detalhada e ilustrada, disponivel
integralmente no endereco http://cpiciber.codingrights.org. Esta nota traz discussdes de conceitos
chave sobre os debates desenvolvidos na CPICIBER, sob a ética da analise juridica e do
funcionamento das tecnologias em questao.

Ademais, seguimos a disposi¢do para quaisquer futuras eventualidades no encerramento dos
trabalhos desta Comissao, bem no debate de propostas normativas relacionadas.

Brasilia, 20 de abril de 2016.

Lucas Teixeira, Diretor Técnico e

Joana Varon, Diretora Geral

Coding Rights

joana@codingrights.org (21) 98689-1313
lucas@codingrights.org (21) 99968-5003

Paulo Rena da Silva Santarém, chefe executivo de pesquisa
Instituto Beta: Internet e Democracia - IBIDEM
paulo@ibidem.org.br (61) 8334-3055
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