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Bloqueio de aplicacoes e
conteudos

Passara a valer sOmente para “aplicacdes de sfernet” que nao
possuam representacaq.no Brasil, e cyi oferta de conteudo seja
“‘punivel com pena minima“tgual g@”Superior a dois anos de
reclusao”

ApoOs acordo, por sug@stao do deputado PamQ Lustosa, de nao
abrir excegoes cutralidade (tratar bloqueio cOMQ a maior sancgao
possivel), rp#tor Amin volta atras e insere “atendimegto a
ordemsldicial” como excecao a neutralidade da rede 2¥aveés
dg#fMmudanca no Art. 9°, §1 do Marco Civil da Internet



Bloqueio de aplicacoes e conteudos

ATUALIZACAO 30/04: na manha deste sabado, 30/04, foi divulgada
uma Nota de Esclarecimento Sub-Relatores Deputados Sandro Alex e
Rafael Motta, com uma nova versao para a proposta de projeto de lei
que prevé o bloqueio de sites. Os argumentos abaixo seguem
validos, mas ainda nao consideram essa nova versao.

— CPICIBER: EFF explica as perigosas propostas contra o cibercrime no Brasil
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Bloqueio de aplicagoes e conteudos

e “O blogueio de sites fere a neutralidade de rede, um dos principais direitos
garantidos pelo Marco Civil da Internet. A fim de cumprir a ordem judicial,
provedores de conexao a internet serao obrigados a vasculhar os pacotes
de dados com o objetivo de encontrar o conteudo infrigente ou impedir o
acesso a ele. E um precedente bastante perigoso que pode ensejar que a
técnica seja usada com fins comerciais e outros interesses.” — Proposta n° 6:

N&o permitir bloqueio de aplicacoes

e Relatorio diz ter acatado a “valorosa contribuicao do CGl.br” (pag 195-196),
mas confunde conceitos; a sugestao do Comité Gestor da Internet aceita
fala sobre remocao de conteudo de plataformas, enquanto esta deve falar
sobre bloqueio a enderecos IP em provedores de conexao, como € feito
com o site Tudo Sobre Todos.
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Bloqueio de aplicagoes e conteudos

Relatorio argumentava que EUA e Chile possuiam legislagao para este fim. As
organizacoes de defesa dos direitos dos internautas Electronic Frontier
Foundation (EUA) e Derechos Digitales (Chile) encaminharam notas p/ CPI
esclarecendo que nao é verdade. Nova verséo altera justificativa mas mantém
EUA e Chile (pag's 195 e 233). Membros da EFF e da Derechos Digitales estao
acompanhando a CPI e analisando a nova redagao com suas equipes
juridicas.

Medidas de bloqueio também nao estao de acordo com o “Comentario Geral
da ONU sobre Liberdade de opinido e expressao”, que diz que “restricoes
permissivas devem ser de conteudos especificos; bloqueios genéricos na
operacao de certos websites e sistemas ndo sdo compativeis com o paragrafo
3” -- o paragrafo mencionado trata de violagdes a Liberdade de Expressao. O
documento € parte do Convénio Internacional de Direitos Civis e Politicos
adotado pela ONU e assinado pelo Brasil em 1992.



https://www.eff.org/files/2016/04/22/eff-pt-br-cpiciber.pdf
https://www.eff.org/files/2016/04/22/eff-pt-br-cpiciber.pdf
https://www.derechosdigitales.org/9887/la-ley-chilena-no-autoriza-el-bloqueo-de-aplicaciones/
http://artigo19.org/centro/esferas/detail/89
http://artigo19.org/centro/esferas/detail/89

Regras para indisponibilizacao de
conteudo infringente idéntico

e Foi removido o trecho: “parte majoritaria do conteudo original que
continue a configurar caracteristica considerada como infringente”,
gue traria subjetividades para sua interpretacao e oneraria os
provedores de aplicagao, principalmente de menor porte.

e Permite remover conteudos de uma plataforma idénticos aqueles
que ja foram removidos com ordem judicial.

e Pedido deve ser atendido por provedores até 48h apds notificados
pelo usuario com identificagcao especifica do conteudo.



Bloqueio e remocao de conteudo:
lobby do copyright

e Forte influéncia de associacoes de protecao ao direito autoral (como a
norteamericana MPAA e a brasileira FNCP). A Revisao da Lei de Direito
Autoral esta sendo discutida publicamente para seguir tramitacao no
Congresso, e seus efeitos sao previstos no Marco Civil da Internet; por qué
atropelar esse processo?

e Em depoimento para a CPI, Pablo Ximenes, Diretor de Seguranca da
Informacgao da ETICE/Governo do Estado do Ceara, criticou metodologia
de associacoes de protecao aos direitos autorais, que orientaram parte
dos trabalhos da Comissao. “Elas sao tdo mal-feitas e tendenciosas que nio
se pode colocar a menor fé em seus achados”, diz Pablo em seus slides,
citando estudo académico sobre pesquisas de crimes cibernéticos.



http://epoca.globo.com/vida/experiencias-digitais/noticia/2016/04/cpi-de-crimes-ciberneticos-podera-coibir-pirataria-online-diz-edson-vismona.html?google_editors_picks=true

Bloqueio e remocao de conteudo:
lobby do copyright

e Sob criticas da sociedade civil por ferir a neutralidade de rede, onerar
provedores de conexao e ser desproporcional, o relatorio cita
precedentes relacionados a pirataria na Alemanha a lei DMCA de copyright
dos EUA (que introduz toda sorte de “fechaduras” contra copia que criam
problemas até para marca-passos e outros implantes medicos).



https://www.eff.org/deeplinks/2016/04/pacemakers-and-piracy-why-dmca-has-no-business-medical-implants

Bloqueio e remocao de conteudo:
Apelo emocional

e Forte apelo emocional: o PL foi proposto sob o argumento de que “a
replicacao continuada de conteudos pode custar vidas e resultar em
prejuizos incalculaveis”

e Em matéria para a Epoca, presidente do Férum Nacional Contra a
Pirataria (FNCP) afirmou, sem apresentar nenhuma evidéncia, que
“sites aparentemente inocentes, como os que oferecem filme de
graca, sao custeados por sites de pedofilia”, numa clara tentativa de
associar violacoes aos direitos autorais a crimes abominaveis.
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Acesso a endereco IP
sem ordem judicial

PL proposto saiu do novo relatério por pressao de internautas e da sociedade
civil, e foi substituido por “proposta de analise do PLS 730/2015”, que tramita
no Senado com objetivos semelhantes.

Relatoério cita nota técnica da sociedade civil escrita por Coding Rights, Ibidem
e Intervozes ao refletir sobre abusos policiais que ocorreriam com sua
implementacao, recomendando que projetos definam claramente que utilizagao
indevida do IP é crime.

No entanto, as criticas da sociedade civil eram justamente a possibilidade de
ocultacao de evidéncias, praticada rotineiramente por policiais, € a corrupcao
presente no proprio sistema de prestacio de contas e fiscalizacdo das policias:
Nao permitir o acesso ao endereco |IP sem ordem judicial
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O que nao mudou na nova versao

e Mudancas no Art. 154-A do Cédigo Penal(invasao de dispositivo,
"Lei Carolina Dieckmann"): as mudancas propostas pelo ultimo
relatorio nao foram alteradas. Saiba os problemas.

e Ampliacao da guarda de registros (logs) de acessoa Internet para
lan houses e pontos de acesso wi-fi,comerciais ou nao: o PL 3.237
/15 continua sendo explicitamente apoiado como "aperfeicoamento da
legislagao brasileira". Saiba os problemas.

e Desviar recursos de fiscalizacao de qualidade e alcance das
telecomunicacgoes para policias judiciarias, quando ja ha um fundo
especifico para seguranca publica. Saiba os problemas.
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